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Einflhrung

m Normen und sonstige Regularien

m Eine Einfihrung in die Thematik

m Rechtliche Einordnung von Normen
m Vorstellung DIN 50518

m Neue DIN im Spezifikationsstatus

m Quellenhinweise
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Regularien fir BOS Leitstellen

m Gesetze und gekoppelte Richtlinien

m BOS Richtlinien

m Technische Richtlinien der BOS (TR-BOS)
m Normen

m Sonstige Regelwerke

o IDH consu
Gesetze und gekoppelte Richtlinien

m Telekommunikationsgesetz (TKG)
8§ 108 Notruf
8§ 112 Automatisiertes Auskunftsverfahren

m Technische Richtlinie Notruf (TR-Notruf)

m Notrufverordnung (NotrufV)

m Landesgesetze fur FW, RD, Polizei, KatS

m Verordnungen und Hinweise zu Umsetzung der

Landesgesetze (Rettungsdienstplan, Ausstattung
von Leitstellen)

m Datenschutzgesetze von Bund und Landern
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Richtlinien

m BOS Funkrichtlinie
m BOS Funkrichtlinie Digitalfunk

m BOS Richtlinie fur Notrufe mit Daten- und Sprach-
ubertragung tGber Mobilfunknetze zu Notruf-
abfragestellen von Polizei, Feuerwehr oder
Rettungsdienst — Automatischer Notruf/Taxinotruf

m NRADE-dig Rahmen-Richtlinie fur die Ausstattung
und den Betrieb digitaler Notrufabfrage-
einrichtungen im Euro-ISDN
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Technische Richtlinien (TR-BOS)

m TR-BOS Funk

m TR-BOS FuG 8xx

m TR-BOS FuG 9xx

m TR-BOS Funkmeldesystem

m TR-BOS Relaisfunkstellen
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Normen

m DIN EN 9241 Ergonomische Anforderungen an
Birotatigkeiten

m DIN EN 11064 Ergonomische Gestaltung von
Leitzentralen

m DIN EN 50518 Alarmempfangsstellen

. IDH consu
Rechtliche Einordnung von Normen

m Erlauterung des Deutschen Instituts fir Normung:

DIN-Normen bilden einen Maf3stab fiir einwandfreies technisches
Verhalten und sind im Rahmen der Rechtsordnung von Bedeutung.

DIN-Normen stehen jedermann zur Anwendung frei. Das heif3t, man
kann sie anwenden, muss es aber nicht.

DIN-Normen werden verbindlich durch Bezugnahme, z. B. in einem
Vertrag zwischen privaten Parteien oder in Gesetzen und
Verordnungen.

Der Vorteil der einzelvertraglich vereinbarten Verbindlichkeit von
Normen liegt darin, dass sich Rechtsstreitigkeiten von vornherein
vermeiden lassen, weil die Normen eindeutige Festlegungen sind.
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Rechtliche Einordnung von Normen
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Die Bezugnahme in Gesetzen und Verordnungen entlastet den Staat
und die Burger von rechtlichen Detailregelungen.

Auch in den Fallen, in denen DIN-Normen von Vertragsparteien nicht
zum Inhalt eines Vertrages gemacht worden sind, dienen DIN-Normen
im Streitfall als Entscheidungshilfe, wenn es im Kauf- und
Werkvertragsrecht um Sachméangel geht. Hier spricht der Beweis des
ersten Anscheins fir den Anwender der Norm in dem Sinne, dass er die
im Verkehr erforderliche Sorgfalt beachtet hat.

DIN-Normen sind jedoch keine Lehrbicher.

Deshalb muss jemand, der sie anwendet, soviel Sachverstand
haben, dass er die Verantwortung fur sein Handeln selbst
ubernehmen kann.
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m BSI| Grundschutzhandbuch
m Richtlinien der Berufsgenossenschaften
m VDE
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DIN 50518 Teil 1 Ortliche und bauliche

Anforderungen

m Auswahl des Standorts
Risikobeurteilung fur den Standort
Anforderungen an den Standort
Zuganglichkeit des Objekts

m Bauweise
AES Struktur

Bauliche Anforderungen gegen Angriffe mit mechanischen Mitteln
Bauliche Anforderungen gegen Angriffe mit Schusswaffen

Bauliche Anforderungen gegen Feuer
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DIN 50518 Teil 1 Ortliche und bauliche

Anforderungen

m Bauweise
Soziale Einrichtungen

Offnungen

Personenschleuse
Verschlusseinrichtungen
Notausgang

Verglaste Bereiche

Laftung

Versorgungsein- und Ausgéange
Durchreichen / Schleusen
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DIN 50518 Teil 1 Ortliche und bauliche

Anforderungen

m Alarmanlagen einer AES
Einbruchmeldeanlage / Uberfallmeldeanlage

Feuer

Zutritt / Austritt

Gas

Kommunikation

UberwachungsmafRnahmen zum Schutz des Personals
Meldungen von den elektronischen Schutzanlagen

Videoluberwachung
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DIN 50518 Teil 1 Ortliche und bauliche

Anforderungen

m Elektrische Energieversorgung
Netzstromversorgung

Notstromversorgung
Unterbrechungsfreie Stromversorgung USV

Notstromgenerator
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DIN 50518 Teil 2 Technische Ausristung

m Anforderungen an die Kommunikation

m Empfang von Signalen
Allgemeine Anforderungen
Bedienertatigkeiten

m Funktionsprifungen
Tagliche Prufungen
Wodchentliche Prifungen

Prozesse zur Storungsbeseitigung und deren
Dokumentation
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DIN 50518 Teil 2 Technische Ausristung

m Daten
Allgemeine Anforderungen (Datenschutz)
Kundendaten (zu den aufgeschalteten Anlagen)
Aufzeichnung der externen Kommunikation
Aufzeichnung der Bedienertatigkeiten

m Speicherung von Daten

m Verflgbarkeit — Uberprifung der Leistungsfahigkeit

m Plan fir unvorhergesehene Ereignisse
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DIN 50518 Teil 3 Betriebliche Anforderungen

m Personelle Besetzung
Allgemeine Anforderungen (Datenschutz)
Sicherheitsscreening und Sicherheitsanforderungen
Aus- und Weiterbildung

m Betriebsablaufe
Verfahrensanweisungen fur Betriebsablaufe
Durchfiihrung von Prifungen
Dokumentation von Zutritt und Verlassen der AES
Datenbank-Verwaltung
Speicherung und Léschung von Daten
Aufzeichnung von Systempriufungen und

Instandhaltung
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DIN 50518 Gultigkeit fur BOS-Leitstellen

m Bezirksregierung Dusseldorf im Februar 2012:

Die DIN EN 50518 gilt nicht fur die Leitstellen der allgemeinen
Gefahrenabwehr im Sinne des § 21 FSHG. Gegenstand der
DIN EN 50518 sind sogenannte Alarmempfangsstellen des
privaten Sicherheitsgewerbes, fur die ein européischer
Standard eingefiihrt werden sollte.

In dieser Bewertung sind sich alle Bundesléander einig, so
zuletzt auf der AluK-Sitzung am 02./03.2012 in Kassel. Die
Frage, ob sich aus dieser DIN-Norm eventuell Beschreibungen
des ,Standes der Technik® oder ,state of the art* ergeben
konnten, wurde kontrovers diskutiert.

NRW und die Mehrzahl der Lander verneinten die Frage. Einig
waren sich die Lander allerdings in der Absicht, dass die
Leitstellen den BSI-Grundschutz einhalten mussten.
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DIN 50518 Gultigkeit fur BOS-Leitstellen

m Bewertung Hr. Bierfert, Berliner Feuerwehr beim
VIS Symposium 01-2013:

DIN EN 50518 - Feuerwehr

* Bei der Anschaltung von UGM bzw. Fernalarm nach EN 50131ff
“muss”

* Notruf 112 “sollte”

* Kein gesetzlicher Zwang da ,nur“ Norm

* Aber bei Ausschreibungen von Leitstellen wird Norm gefordert
> Anerkannte Regel der Technik
> Mindestens Handlungspflicht zur Risikoanalyse und

Rechtsprufung
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DIN 50518 Gultigkeit fur BOS-Leitstellen

m Bewertung Hr. Bierfert, Berliner Feuerwehr beim VfS Symposium 01-
2013:

DIN EN 50518 - Losungsansatz
* Einordnung in VdS “Sicherheitskette”
> Einrichtung eines Alarmproviders, der DIN EN 50518 zertifizierte
AES und zusatzlich VdS zertifiziert ist

> Weiterleitung der BMA Signale zur Leitstelle Uber VdS
Schnittstelle

> "muss” fir BOS-Leitstelle entfallt dadurch
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DIN 50518 Gultigkeit fur BOS-Leitstellen

m Bewertung Hr. Bierfert, Berliner Feuerwehr beim VfS Symposium 01-
2013:

Ausblick fur die Berliner Feuerwehr

* Bachelorarbeit in Zusammenarbeit mit der HS Furtwangen
> Risikoanalyse
> Handlungsempfehlung Fw
> Ergebnisse Q1 2013

* Prifung ob Alarmprovider-Losung mdglich und umsetzbar

* Lésungsansatz in Fw-Gremien einbringen
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DIN 11064 Ergonomische Gestaltung von
Leitzentralen

m Besteht aus acht Teilen

m Teil 1: Grundsétze fir die Gestaltung von
Leitzentralen

Gestaltung die den Mensch in den Mittelpunkt stellt
Einbeziehung der Ergonomie in die technische Praxis
Analyse von Situation und Aufgaben

Beteiligung der Nutzer

Arbeits- und Organisationsgestaltung

Festlegung der Aufgabenanforderungen
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DIN 11064 Ergonomische Gestaltung von
Leitzentralen

m Konzeptioneller Entwurf (Entwurfsplanung)

Konzeptionelle Gestaltung der Leitzentrale
Durchsicht und Freigabe durch den Auftraggeber

m Detaillierter Entwurf (Ausfiihrungsplanung)

m Ausfiuhrung
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Andere Regularien und Hilfsmittel
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m BSI Grundschutzhandbuch

Sammlung von Vorschriften und Hilfsmitteln

Hilfe zu baulichen, technischen und organisatorischen
Themen

Module fiur Risikoanalyse, Notfallplanung,
Notfallmanagement

Prasentation, Checklisten und Vordrucke stehen zum
Herunterladen auf der BSI Website zur Verfiigung

m BSI| GS-Tool

Software zur Bearbeitung der Thematik
Download auf BSI Website
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Empfehlungen aus der Praxis

m Beachtung der Gesetze und Regularien

m Unterschiedliche Bewertung von Neubau oder
Anderungen im Bestand

BSI Grundschutz umsetzen
Hohe Zahl von Uberdeckungen mit der DIN 50518

Orientierung an der DIN 11064
Bewertung nach Stand der Technik

Gesunden Menschenverstand nutzen

Erfahrene Fachplaner einsetzen

A 25

- IDH consu
In der Entstehung > DIN Spec 91287

Datenaustausch zwischen Informationssystemen der zivilen
Gefahrenabwehr

m Anwendungsbereich

Die DIN-Spezifikation legt Anforderungen an die Struktur und den
Inhalt des Informationsaustausches zwischen Informations-
/Unterstitzungssystemen in der zivilen Gefahrenabwehr fest.

Diese Spezifikation findet Anwendung bei der Datenuibertragung
zwischen Informations- bzw. Unterstitzungssystemen in der zivilen
Gefahrenabwehr. Einsatzszenarien sind vorstellbar z. B. bei
Feuerwehren, Rettungsdiensten, Krankenh&usern, Polizei,
Technisches Hilfswerk (THW), Bundeskriminalamt (BKA), Bundesamt
fur Bevolkerungsschutz und Katastrophenhilfe (BBK) und anderen
Katastrophenschutzbehérden, Bundeswehr, Infrastrukturbetreibern,
Werksfeuerwehren, Veterindramtern, Ministerien und vergleichbaren
Organisationen.

A 26
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Beratung - Planung - Management
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m Fachplanungsbiro mit Hauptsitz in Hagen und Niederlassungen in Vreden
(Nord) und Steinheim (Sud) fiir die technische Ausstattung von Leitstellen
und Sicherheitszentralen bei Behdrden und Organisationen mit Sicherheits-
aufgaben, bei Industrieunternehmen und anderen Fiihrungseinrichtungen

m 9 feste und 4 freiberufliche Mitarbeiter

m 24 Jahre Erfahrung in der Planung und Umsetzung von komplexen
Technologien im BOS-Leitstellenumfeld

m  Wir sind eingetragene Sachverstandige fiir BOS-Leitstellen-
technik beim Bund fur Sachverstéandige

= Wir beraten und unterstitzten unsere Kunden produkt- und
herstellerunabhéangig

m  Kooperationen zu Architekten, Bauunternehmen und Investoren bieten die
Maoglichkeit schllisselfertiger Gesamtlésungen auch als PPP-Modelle

m  Mehr Informationen im Internet unter: www.IDH-consult.de
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Unser Leistungs- und Wissensspektrum
* Funk- und Notrufsysteme - Ausstattung und Anbindung
=  Kommunikationssysteme Wachen
= Einsatzleitsysteme = ELA-Technik / Warnanlagen
= Verwaltungssysteme = Videouberwachung
= Mobile Datenerfassung = Allgemeine technische Anlagen
= Flottenmanagement = Funkausbreitungsberechnungen
= Digitalfunkintegration z.B. fur Netzabdeckung fir
« IT-Technik und Sicherheit » Richtfunkanlagen
«  Medientechnik = Personal und Prozesse
. Moblierung, Arbeitsplatze - HOAI Phasen 1 bis 9

° Bedeutung der Normung fiir BOS-Leitstelle 28




- I
Quellen- und Literaturhinweise

m Telekommunikationsgesetz, Notrufverordnung:
Bundesnetzagentur. Link: www.bundesnetzagentur.de
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m Technische Richtlinien und TR-BOS:

Landesfeuerwehrschule Baden-Wiirttemberg.

Link: http://www.|fs-bw.de/Fachthemen/Digitalfunk-Funk/Seiten/Zentralpruefstelle.aspx
Polizeitechnisches Institut der Deutschen Hochschule der Polizei in Miinster.
Link: http://www.pfa.nrw.de/PTI_Internet/pti-intern.dhpol.local/indexc58c.html?rubrik_id=6

= Normen:

Normen miissen im Original bezogen werden, kopieren ist urheberrechtlich
untersagt. Bezugsquelle Beuth Verlag. Link: www.beuth.de

m |T-Grundschutzhandbuch und GS-Tool:
Bundesamt fiir Sicherheit in der Informatik (BSI). Link: www.bsi.de

m Internetplattform zum Schutz kritischer Infrastrukturen:
Von BBK und BSI. Link: www.kritis.bund.de
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Bedeutung der Normung fiir BOS-Leitstellen

Danke fur Ihre Aufmerksamkeit

Haben Sie Fragen?

Kontakt:

Giinter Rapp 1. SYMPOSIUM
IDH-consult LEITSTELLE
Ingenieurbiiro Dragert & Harmeling AKTUELL

Mail: grapp@idh-consult.de @ BREMERHAVEN | 14.-15.5.2013

Web: www.idh-consult.de
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